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ﬁ REGULAMENTO INTERNO POLITICAS DE SEGURANGA DIGITAL

1. Objetivos e ambito da Politica de Seguranca Digital

O Agrupamento de Escolas do Forte da Casa, adiante designado apenas por AEFC, reconhece
gue a Seguranca Digital é um elemento fundamental na salvaguarda das criangas, jovens e
adultos que, diariamente, utilizam tecnologias, como computadores, tablets, telemdveis e/ou
outros dispositivos similares. Esta utilizacdo, para além das oportunidades de aprendizagem
que lhes proporciona, pode também coloca-los em perigo.

A seguranca digital abrange questdes relacionadas com todos os elementos da comunidade
escolar e com a utilizacdo que é feita da Internet e de todos os dispositivos eletrénicos que
permitem a comunicacdo em ambiente escolar e fora dele. Assim, é necessdrio que todos os
educadores e professores tenham consciéncia da importancia das praticasde seguranca digital,
visando a educacdo, a prote¢ao e a formacao das criangas e jovens na utilizagcdo correta e
adequada das tecnologias.

A politica de seguranca digital é, por isso mesmo, essencial na definicdo de principios
fundamentais de ac¢ao, que todos os elementos da comunidade escolar devem aplicar.

Em anexo encontra-se a “Politica de Privacidade e Prote¢dao de Dados Pessoais”, onde sdo
abordadas pormenorizadamente as questdes relativas a disponibilizacdo dos dados pessoais
dos alunos.

Os objetivos da Politica de Seguranca Digital (PSD) sdo:

= Garantir que o AEFC tem um ambiente seguro no que concerne a utilizagao de
equipamentos eletrdnicos, assim como da Internet, por parte de todos os membros da

comunidade;

= Sensibilizar todos os membros do AEFC para os beneficios da utilizacdo das tecnologias,

bem como para os seus potenciais riscos;

= |dentificar procedimentos claros a adotar, de forma a responder as preocupacdes de

seguranca online que sdo conhecidos por todos os membros da comunidade;

=  Permitir que todos os funcionarios trabalhem com seguranca e responsabilidade,
adotando um modelo comportamental online positivo, estando cientes da necessidade

de gerir os seus préprios padrdes e praticas na utilizagcdo das tecnologias.
A PSD aplica-se a todos os funcionarios, incluindo o érgao de gestdo, professores, pessoal nao

docente, prestadores de servicos, visitantes e outras pessoas que trabalham para ou prestam
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ﬁ REGULAMENTO INTERNO POLITICAS DE SEGURANGA DIGITAL

servicos em nome do AEFC (coletivamente e adiante referidos como pessoal), bem como alunos
e pais ou encarregados de educacao.

Esta Politica aplica-se a todos os dispositivos de acesso a Internet e utilizacdo de dispositivos
de comunicacdo e informacdo, incluindo dispositivos pessoais, ou outros que tenham sido
fornecidos a alunos, funcionarios ou outras pessoas.

Redacdo e revisao da PSD:

= Adefinicdo, coordenacdo e implementacdoda PSD sdo da responsabilidade do Diretor,

o qual deve nomear um Coordenador de Seguranca Digital;

= A PSD foi redigida pelo AEFC, tendo por base a Politica do Selo de Seguranca Digital e

a legislacdao em vigor.

2. Aimportancia da utilizacdo da Internet

= Devendo fazer parte integrante do curriculo como uma ferramenta essencial no apoio a
aprendizagem, a utilizacdo da Internet no AEFC deve elevar os padroes educativos,
promover o sucesso dos alunos, apoiar o trabalho dos professores e reforcar aadministracao
escolar.

= (O acesso a Internet é proporcionado aos alunos, sempre que possivel, e estes deverdo fazé-
lo de forma responsavel.

= Nas atividades de ensino e aprendizagem dever-se-a ensinar aos alunos o que é e o que nao
é uma utilizacdo aceitdvel da Internet e ser-lhes-dao indicados objetivos claros, quando
utilizam a Internet, tendo em conta o curriculo e a idade.

= A cépia e a utilizacdo subsequente de materiais obtidos na Internet, por alunos e
professores, devem cumprir a legislacdo em matéria de direitos de autor, incluindo o
conhecimento dos varios tipos de licenciamentos disponiveis na Web e as regras de
utilizacdo dos recursos educativos abertos.

= (O acesso aInternet faz-se preferencialmente pela VLAN reservada para esse efeito na rede
minedu, de modo a ndo pér em causa a seguran¢a dos dados dos alunos, professores, dos
servigcos administrativos e da Diregao.

= Todas as atividades escolares que impliquem o uso da Internet devem permitir aos alunos
aprender a pesquisar e a avaliar/validar informacdo, de acordo com a sua autoria,
pertinéncia e rigor e devem ser adequadas, pelos professores, as diferentes faixas etdrias.

= Todas as atividades escolares que impliquem o uso da Internet devem integrar a
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ﬁ REGULAMENTO INTERNO POLITICAS DE SEGURANGA DIGITAL

apresentacdo de referéncias bibliograficas normalizadas.

3. Gestao de sistemas de informacao

3.1. Manutengao da seguranca dos sistemas de informacao

A seguranca dos sistemas informaticos do AEFC e dos utilizadores serd revista
regularmente;

Os dados pessoais enviados atravésda Internet ou transferidos para fora da escola estao
protegidos pelos sistemas de seguranga dos programas utilizados, sendo esta garantida
pelo fornecedor do servico/programa;

A instalacdo de software para fins educativos nos computadores de secretaria e
portateis propriedade do AEFC deve ser autorizada pelo Coordenador da Seguranca
Digital;

Os utilizadores n3o devem colocar / deixar ficheiros de uso pessoal nos PC ou nos
dispositivos moéveis propriedade do AEFC. Apds a utilizacdo, nomeadamente para
atividades letivas, todos os ficheiros devem ser removidos. Nos dispositivos méveis, os
utilizadores também devem ter o cuidado de remover todas as contas pessoais
associadas a aplicacdes;

A capacidade e o funcionamento dos sistemas informaticos serdao analisados, pelo
menos, uma vez por ano letivo e nos computadores partilhados é realizada uma
manutencdo que inclui a eliminacdo de todos os ficheiros, dados e contas dos
utilizadores;

E obrigatéria a utilizacdo de nomes de utilizador e palavras-passe para aceder aos
servidores e respetivos servicos da escola;

A pagina inicial de navegac¢ao de cada PC ao servico dos utilizadores serd definida, de
acordo com as necessidades / interesses dos servigos. Os utilizadores ndo devem, em
circunstancia alguma, alterar as paginas de navegacao pré-definidas;

O abandono do computador sem terminar a respetiva sessdao também implica que
assumira a responsabilidade por todas as agdes realizadas por terceiros na sua conta.
Os utilizadores devem manter os seus dados atualizados e com cdpias de seguranga,

evitando a perda de informacdes valiosas.
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3.2. A gestao do correio eletrénico

3.3.

O AEFC disponibiliza contas de correio eletrdnicas institucionais (@aefc.edu.pt) aos
professores e funciondrios e a comunicacdo institucional é feita por esta via;

A comunicacdo com instituicdes para tratamento de assuntos oficiais do AEFC deve ser
realizada a partir de enderecos eletrdnicos institucionais;

Os grupos de contactos de correio eletrénico sdo geridos centralmente com o objetivo
de facilitar o trabalho dos utilizadores;

A troca de mensagens com os alunos deve ser feita preferencialmente através das
contas de enderecos eletrdnicos institucionais;

A troca de mensagens com encarregados de educacdo é feita pelo Diretor de Turma,
para as contas pessoais dos Encarregados de Educacdo, que foram inseridas no
programa Inovar ou transmitidas diretamente ao Diretor de Turma;

O reencaminhamento de mensagens em cadeia deve ser evitado e a difusdao de

informacgdo em grupo deve ser cuidadosa, de modo a evitar ser objeto de spam.

Gestdao dos conteudos publicados

As informacdes de contacto na pagina Web do AEFC devem constar a morada, os
nimeros de telefone e o email oficial do AEFC. N3ao deve ser publicada qualquer
informacdo pessoal de alunos ou professores;

Nao serdo publicadas pautas e listagens de turma online e as pautas e listas afixadas em
papel nos locais destinados para o efeito e seguirdo as recomendagdes da Comissao
Nacional sobre Protecdo de Dados relativas a faltas e outros dados de natureza pessoal;
O Diretor é o responsavel editorial geral pelos conteudos digitais publicados pelo AEFC
na Internet e deve assegurar que os conteldos publicados sdo corretos e adequados;
Todas as publicagdes em formato digital da responsabilidade do AEFC devem respeitar

os direitos de propriedade intelectual, as politicas de privacidade e os direitos de autor.

3.4. Publicacdao de fotografias, de gravacdes de voz e de trabalhos de
alunos

Antes da publicacdo de imagens ou de gravagdes video que incluam alunos, deve ser

garantida a autorizacdo expressa e informada, de acordo com a legislacao aplicavel;
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= A publicacdo em linha, em rede aberta ou circuito fechado, de imagens dos alunos ou
de gravacdes contendo a sua voz so sdao admissiveis se ndo houver uma relagaodireta
entre a imagem e o som e o nome dos alunos, reduzindo, assim, significativamente, a
possibilidade de identificacdo dos mesmos;

= A captacdode imagens dos alunos deve, preferencialmente, ser executada de longe ou
de angulos que reduzam significativamente a possibilidade de identificacao;

= QOsprofessores ndo devem recolher imagens ou voz dos alunos com os seus dispositivos
pessoais e ndo podem publicar diretamente imagens ou outros registos dos alunos nas
suas redes sociais pessoais;

= O consentimento por escrito sera mantido pelo agrupamento, sempre que as imagens
de alunos forem utilizadas para fins de publicidade, até as imagens em causa deixarem
de ser usadas;

= QOstrabalhos de alunos sé serdo publicados online com a autorizacdo dos mesmos e dos
pais / encarregados de educacdo das criancas e devem ter em conta as referéncias

bibliograficas e os direitos de autor.

3.5. Gestao de comunicacdes virtuais, redes sociais e publicacdes
pessoais

= Através de atividades dinamizadas pelos professores em sala de aula, nomeadamente
nas aulas de TIC, e pelo Servico das Bibliotecas Escolares, os alunos serdao instruidos a
usar a Internet e asredes sociais, de modo a protegerem a sua privacidade, a evitarem
a divulgacdo de dados pessoais, a negarem o acesso a desconhecidos e a bloguearem
comunicacdes nao desejadas;

= Qs professores que pretendam utilizar ferramentas das redes sociais com os alunos em
atividades curriculares devem avaliar o risco dos sitios na Internet, antes de os
utilizarem e verificar os termos e condi¢cbes dos mesmos, de modo a garantir que sao
adequados as idades dos alunos;

= Através da pagina Web do AEFC, serdo feitas algumas campanhas de sensibilizacdo de
pais / encarregados de educacdo sobre a utilizacdo segura de redes sociais e outros
sitios de publicacdo de dados pessoais (dentro ou fora da escola), especialmente para

os alunos maisnovos. Estas acdes de sensibilizacdo para o uso seguro da Internet podem
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vir a ser organizadas em colaborac¢do com as Bibliotecas Escolares do Agrupamento e as

Associagdes de Pais e Encarregados de Educag¢ao do AEFC.

3.6. Gestao dos sistemas de filtragem

= O acesso a Internet fornecido pelo AEFC inclui sistemas de filtragem de conteudos
improprios, implementados centralmente pela Diregcao-Geral de Estatisticas da
Educacdo e Ciéncia, que fornece o acesso a Internet e garante a manutencdo regular
destes sistemas de filtragem;

= Todos os membros da Comunidade Escolar que violarem os sistemas de filtragem ou
acederem a sitios com conteldos inadequados ao espaco escolar serdo alvo de
procedimento disciplinar;

= QOs professores que encontrarem sites bloqueados com interesse pedagdgico ou sites
improéprios que se encontrem desbloqueados devem fazer chegar essa informacgdo a
Direcdo de modo a poder fazer-se o pedido de atualizacdo a Direcao-Geral de

Estatisticas da Educacgdo e Ciéncia.

3.7. Regras de acesso aos programas informaticos

O acesso aos Programas Informaticos rege-se, genericamente, pelas seguintes normas:

1. Agestdodarede e software é da responsabilidade do membro da Direcdonomeado
para o efeito que, para tal, pode criar uma equipa constituida por professores e
funcionarios;

2. Alteragdes a rede ou configuragGes passam por pedido aos gestores da rede e
autorizacado do Diretor da Escola;

3. As atualizacbes dos programas administrativos sdo realizadas pelos gestores da
rede e software ou pela empresa fornecedora do software/servico;

4. Osequipamentos ativos de rede e os servidores encontram-se alojados em locais
com acesso restrito e fechado. Os servidores estdo colocados num bastidor e
ligados a uma UPS para evitar quebras em caso de falha de energia. Os servidores
estdao configurados em RAID;

5.  No servidor foi instalado o dominio Active Directory (AD) no qual estdo criados os
utilizadores e os computadores, seguindo as orientacdes emanadas pela DGEEC;

6. A escola possui um servidor RADIUS (instalado no ambito do PTE e localizado no
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bastidor) para controlo de acesso a rede (Wired e Wireless) e utiliza varias VLAN de
acordo com o estipulado pela matriz de coletividade do plano PTE;

7. Existe um utilizador Administrador do Dominio que o controla;

8. Cada Assistente Técnico tem um nome de utilizador e uma palavra-passe para
acesso ao computador, entrando como utilizador autenticado no AD;

9. Os computadores estdo protegidos com programas antivirus;

10. As bases de dados dos programas administrativos e de gestdo pedagdgica estao
alojadas nos servidores préprios da empresa que fornece o servico, tendo estes sido
contratualizados pela autarquia;

11. Existe uma base de dados que contém as palavras-passe de administrador dos
diferentes programas. No cofre encontra-se, a responsabilidade do Diretor, a chave
de acesso a mesma;

12. Anualmente (ou sempre que se revelar necessdrio) os acessos dos professores e
diretores de turma sdo atualizados de acordo com a distribuicdo de servico;

13. 0O acesso pelos Assistentes Técnicos aos programas, bem como os privilégios de que
dispéem, depende do servico que lhes é atribuido pelo Diretor e é-lhes concedido
a qualquer momento, mediante informacao fornecida pelo mesmo;

14. Os acessos criados anualmente nos programas para os Diretores de turma e
professores, assim como nos dos Servicos Administrativos, sdo entregues
pessoalmente;

15. As cdpias de seguranca dos programas alojados no servidor AD do Agrupamento
sao feitas automaticamente pelos programas e alojadas no servidor.
Simultaneamente sdo realizadas copias de seguranca dos servidores para um NAS;

16. As cépias de seguranca dos programas contratualizados pela autarquia ndo sdo da
responsabilidade do Agrupamento;

17. Nao existe permissao para alojar nem instalar programas nos computadores da
Escola. Tal acesso passa por pedido aos gestores da rede;

18. Para acesso aos programas do Inovar sdo definidos login e uma password. E
comunicado ao utilizador de uma forma segura quais sdo os acessos iniciais,
dispondo o utilizador, na area reservada, de instrugdes para alterar a sua senha,
sendo que esta devera ser alterada, pelo menos com a periodicidade pedida pelo

programa.
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4. DecisOes quanto as politicas

4.1. Autorizacao do acesso a Internet

Pessoal docente, ndo docente e alunos estdo autorizados a aceder a Internet, desde o
que o fagcam de forma responsavel e no ambito das suas fungdes;

No ato da matricula, os pais / encarregados de educagdo terdo conhecimento da Politica
de Seguranca Digital e da Politica de Privacidade e Protecdo de Dados Pessoais,
disponiveis na pagina da internet do AEFC e serdo incentivados a analisa-los com os seus

educandos.

4.2. Resolucdo de incidente relativos a Seguranca Digital

Todos os elementos do AEFC deverdao informar o Diretor ou o Coordenador da
Seguranca Digital se tiverem conhecimento de situagGes preocupantes, do ponto de
vista da Seguranca Digital (tais como violacdes do sistema de filtragem, cyberbullying,
conteudos ilicitos, utilizacdo inadequada de equipamento, etc.);

O Diretor, em articulagdo com o Coordenador da Seguranca Digital, tomara as
providéncias necessarias para resolver os incidentes de seguranca digital,
nomeadamente nos casos de cyberbullying;

A aplicagdao de medidas para superagdo de problemas relativos a Seguranga Digital,
incluindo os que possam implicar a aplicacdo de medidas disciplinares, deve ser
articulada com os responsaveis pelos servigos onde ocorreram os problemas;
Alteracdes no acesso e nos servicos, decorrentes da aplicacdo de medidas no ambito da
seguranca digital, devem ser comunicadas a alunos, pessoal docente e pessoal nao
docente, ainda que com a devida protecao de confidencialidade das pessoas envolvidas;
Sempre que houver razdes para crer ou recear que ocorreu ou esta a ocorrer alguma
atividade ilegal, o AEFC contactard a Comissao Nacional de Promocdo dos Direitos e
Protecdo das Criancas e Jovens, através da Direcdo, e encaminhard a situacdo para as

autoridades competentes.

4.3. Gestao dos casos de cyberbullying

O cyberbullying ndo sera tolerado e todos os incidentes detetados serdo comunicados a

Direcao, ao Coordenador da Seguranca Digital e as autoridades competentes, quando
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necessario;

Aos alunos serdo disponibilizadas atividades e sessbes de sensibilizacdo para as questdes
do cyberbullying, dinamizadas por diferentes entidades do AEFC;

Todos os incidentes de cyberbullying comunicados serdo investigados, aplicando-se,
guando necessario, os procedimentos de inquiricdo usados nos processos disciplinares,
de acordo com o estabelecido no Regulamento Interno;

As sangdes para os envolvidos em cyberbullying podem incluir:

o Aeliminacdode todo o material considerado inapropriado pelo(a) autor(a) dos atos

0u, Caso se recuse ou ndo seja capaz de o fazer, eliminacao realizada pelo fornecedor
do servico para que apague os contelidos em questao;
Os pais / encarregados de educac¢do serdo informados da san¢do aplicada;

As autoridades competentes serdo contactadas, caso se suspeite de acdo ilicita.

4.4. Gestao de telemodveis e equipamentos pessoais

Em sessdes de sensibilizagao e atividades dirigidas a alunos, dinamizadas, quando
possivel, em articulacdo com as atividades curriculares, os alunos serdo instruidos
qguanto a utilizacao segura e adequada de telemdveis e outros equipamentos pessoais
e serdo sensibilizados para os limites e consequéncias dos seus atos;

Os telemdveis ou equipamentos pessoais ndao podem ser utilizados durante as aulas
ou tempos letivos formais (devendo, por isso, estar desligados), a ndo ser para efeitos
pedagdgicos devidamente autorizados, orientados e supervisionados pelo professor;
Os utilizadores sdo responsaveis por qualquer tipo de dispositivos eletréonicos que
tragam para a escola. A escola ndo assume qualquer responsabilidade pela perda,
roubo ou dano de tais objetos, nem por quaisquer efeitos prejudiciais para a saude
causados por estes dispositivos, sejam eles reais ou potenciais;

Ndo é autorizado o uso de telemdveis, equipamentos pessoais, captacdao de
imagens/sons que ponham em causa a privacidade de terceiros, (como por exemplo,
vestiarios ou casas de banho);

Ndo é permitido levar teleméveis e outros equipamentos para os exames. Os alunos
que tenham um telemadvel na sua posse durante um exame estardo sujeitos as normas
estabelecidas pelo Juri Nacional de Exames;

Se um(a) aluno(a) necessitar de contactar os pais ou encarregado de educacdo, deve
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usar, preferencialmente, o telefone da escola ou contactar os pais ou encarregado de
educacdo através do seu telemodvel, em periodo nao letivo e fora de espacos como
salas de aula, biblioteca, corredores e outros espagos onde possa perturbar o
funcionamento dos servicos;

= (Ospaise encarregados de educacdo ndo devem contactar os filhos para os telemodveis
durante o horario letivo. Em caso de necessidade de contacto urgente devem usar o
numero de telefone da Escola;

= (Os professores e educadores ndo devem utilizar os seus telemodveis ou equipamentos
pessoais para contactar criangas, jovens ou os seus familiares dentro ou fora da escola
na sua qualidade de profissionais, a ndo ser em situacdes de emergéncia e quando
outros meios de contacto ndao estejam operacionais;

= Sempre que for necessario contactar alunos ou pais/encarregados de educacdo,
deverdo usar o telefone da escola;

=  Ostelemdveis e outros equipamentos estardo desligados ou em modo de "siléncio", a
comunica¢dao Bluetooth estard “oculta” ou desligada e os telemdveis e outros
equipamentos ndo serdo utilizados em periodos letivos, exceto em situacdes de
emergéncia, ou em atividades pedagégicas, desde que haja consentimento para tal de

todas as partes envolvidas na atividade.

5. Conhecimento das politicas por parte da Comunidade Escolar

A PSD estd disponivel, para conhecimento e consulta, na pagina de internet do AEFC.

O AEFC incentiva os docentes da escola a frequentar formacao atualizada e adequada sobre
a utilizacdo segura e responsavel da Internet, disponibilizada pelo Centro de Formacao, ea
promover atividades de esclarecimento junto do pessoal ndo docente, alunos e pais /
encarregados de educacdo;

O AEFC sensibilizard os pais e alunos para a sua PSD, através de boletins informativos, de um
boletim a ser entregue no momento da matricula, das reunides regulares com os diretores

de turma e da disponibilizacdo da informacgdo na sua plataforma oficial na Internet.
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ANEXO

Politica de Privacidade e de Protec¢do de Dados Pessoais do Agrupamento de Escolas do Forte da

Casa

Introducao

O Regulamento Geral sobre Protecdo de Dados Pessoais da Unido Europeia (RGPD) — Regulamento
(UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016, estabelece as regras
relativas a protecdo de dados pessoais de pessoas singulares, sendo aplicavel diretamente na ordem
juridica de todos os Estados-Membros, e impondo uma série de deveres que se destinam,
designadamente, a pessoas coletivas publicas. Em Portugal, encontra-se ainda em vigor a Lei n.2
58/2019, de 8 de agosto, que assegura a execucdo do RGPD.

A Lei n? 67/98, de 26 de outubro, sobre a protecdo de dados, aplica-se, nomeadamente, a
videovigilancia e outras formas de captacdo, tratamento e difusdo de sons e imagens que permitam
identificar pessoas, sempre que o responsavel pelo tratamento esteja domiciliado ou sediado em
Portugal ou utilize um fornecedor de acesso a redes informaticas e telematicas.

ALein.2 103/2015, de 24 de agosto, cria osistema de registode identificagdocriminal de condenados
pela pratica de crimes contra a autodeterminagao sexual e a liberdade sexual de menores.
Adicionalmente, a Lei n.2 51/2012, de 5 de setembro (Estatuto do Aluno e Etica Escolar), e o
regulamento (UE) N.2 2016/679, de 27 de abril de 2016 estabelecem disposicdes especificas sobre o
tratamento de dados pessoais e a livre circulacdo desses dados.

A deliberacdon.2 1495/2016, de 6 de setembro, define orientacBes precisas sobre os limites legais
para a recolha e tratamento de dados pessoais dos alunos e demais elementos da comunidade
educativa.

O AEFC é um servico integrante da Administracdo Direta do Estado, comprometido com a protecdo
dos dados pessoais dos cidadaos — muito em particular, daqueles que com ele se relacionam. Por

isso, foi definida a presente Politica de Privacidade e tratamento de dados.
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Ambito

A Politica de Privacidade aplica-se aos dados recolhidos e tratados pelo AEFC no exercicio das suas
atribuicdes, designadamente através do Portal «Certifica», na representacdo e participacao formal
em orgdos institucionais, féruns decisérios, plataformas online, grupos de trabalho e redes de
cooperacdo, tanto a nivel nacional e internacional, ou ainda no ambito de comunica¢des ou

requerimentos dirigidos ao agrupamento.

Dados Pessoais

Consideram-se «dados pessoais» quaisquer informagdes relativas a uma pessoa singular identificada
ou identificavel. E considerada identificdvel a pessoa singular que possa ser identificada, direta ou
indiretamente, especialmente através de um referenciador, como o nome, dados de localizagdo ou
elementos especificos da integridade fisica, fisiolégica, entre outros.

As tipologias concretas de dados pessoais objeto de tratamento pelo AEFC encontram-se
diretamente relacionados com as suas atribuicdes e incluem entre outros: nome, idade ou data de
nascimento, nimero de identificacdo civil, NIF, NISS, morada, correio eletrénico, nimero de telefone
ou telemoével, categoria profissional ou cargo desempenhado, servico onde se desempenham

funcgdes.

Outras defini¢des relevantes

No contexto desta Politica, ha outros conceitos cuja definigdo se torna essencial para garantir uma
compreensao clara. Assim, destacam-se:

a) Tratamento — designa qualquer operagdo ou um conjunto de operacdes realizadas sobre
dados pessoais, por meios automatizados ou nao, tais como a recolha, registo, organizagao,
apagamento ou alteragao;

b) Responsdvel pelo Tratamento — refere-se a entidade, seja pessoa singular ou coletiva,
autoridade publica, agéncia ou outro organismo que, individualmente ou em conjunto com
outros, determina as finalidades e os meios de tratamento dos dados pessoais;

c) Consentimento — corresponde a uma manifestacdo de vontade, livre, especifica, informada e
inequivoca, atravésdo qual o titular dos dados concorda, mediante declarag¢aoou ato positivo

claro, com o tratamento dos seus dados.
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Fundamento e Finalidade do tratamento de dados pessoais

O AEFC procede a recolha e tratamento de dados pessoais com o objetivo de executar as suas
atribuicdes e fungdes, incluindo:
=  Cumprimento de obrigacoes legais ou regulamentares;
® Processamento de pedidos e requerimentos submetidos por cidadaos ou entidades;
= Resposta consultas e comunicac¢des recebidas;
=  Gestdo de processos de candidatura ou recrutamento;
= Aplicacdo de formularios ou questionarios, como instrumentos de avaliacdo de satisfacdo de
Servicgos;
* |nscricdo de participantes em eventos promovidos pela organizacdo, como oficinas,
semindrios, congressos, plataformas online ou a¢des semelhantes.
= Recolha de indicadores e informagdes relevantes para a analise de atividade.
O tratamento de dados pessoais serd realizado com base em fundamentos legais ou contratuais, ou
ainda o consentimento do titular, que devera ser sempre livre, especifico, informado e inequivoco.
Adicionalmente, todas asoperagdes de tratamento serdao executadas em rigorosa conformidade com
os principios juridicos aplicaveis, assegurando transparéncia, lealdade, limitacdo das finalidades,

minimizacdo de dados, entre outros.

Partilha e divulgacao dos dados

O Agrupamento apenas partilha dados pessoais com terceiros se houver fundamento legal que o
justifique, como o consentimento explicito do titular, o cumprimento de obrigacdes legais ou o
exercicio de fungdes de interesse pubico.

Em qualquer outra circunstancia, os dados pessoais ndo sao transmitidos, vendidos ou trocados com
terceiros, sendo exclusivamente armazenados e tratados dentro da infraestrutura tecnoldgica do

Agrupamento.

Conservagao dos dados

Os dados pessoais recolhidos e tratados s3ao conservados apenas pelo periodo estipulado na

legislagcdo aplicavel ou, na auséncia de regulamentacdo especifica, pelo tempo estritamente
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necessario para a execucao das finalidades que motivaram a sua recolha.

Seguranga dos dados pessoais

O AEFC compromete-se a assegurar a protecdao e seguranga dos dados pessoais, implementando
medidas técnicas e organizativas adequadas para prevenir acessos nao autorizados, alteracoes,

divulgagdes ou destruigdes indevidas de dados.

Politica de cookies

O AEFC utiliza cookies nos seus websites para otimizar a experiéncia dos visitantes e melhorar o
desempenho das plataformas digitais.
Cookies sao pequenos ficheirosde texto que, ao visitar um website, sdo armazenados no computador
ou dispositivo movel do utilizador por meio de navegador de internet (browser). Esses ficheiros
permitem que o website reconheca o dispositivo em visitas futuras, proporcionando uma navegacao
mais personalizada e eficiente.
Os cookies utilizados ndo recolhem informacdes que identifiquem diretamente os visitantes. Eles
recolhem dados genéricos, como o modo de acesso ao site, a localizacdo aproximada (pais ou regido)
e as paginas visualizadas, sendo utilizados exclusivamente para fins estatisticos e de melhoria do
desempenho do website.
A qualquer momento o utilizador pode, através do seu navegador de internet (browser), decidir ser
notificado sobre a rececdo de cookies, bem como bloquear a respetiva entrada no seu sistema.
Arecusa de uso de cookies no site, pode resultar na impossibilidade de ter acesso a algumas das suas
areas ou de receber informacdo personalizada.
Os cookies sdo usados para ajudar a determinar a autenticidade, utilidade, interesse e o nimero de
utilizacdes dos websites, permitindo uma navegacdo mais rdpida e eficiente e eliminando a
necessidade de introduzir repetidamente as mesmas informagoes.
Os nossos cookies tém diferentes fungdes:

= Cookies essenciais necessarios para aceder a dareas especificas do website. Permitindo

funcionalidades como login em areas reservadas. Sem estes cookies, certos servicos nao
podem ser disponibilizados.

= Cookies analiticos — Permitem analisar o comportamento dos utilizadores e monitorizar a
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performance do website, ajudando a melhorar a qualidade da navegacdo e a corrigir
eventuais problemas. Estes cookies sdo utilizados apenas para estatisticas e ndo recolhem
informagdes pessoais.

Cookies de funcionalidade — Facilitam a personalizacdo da experiéncia do utilizador,
permitindo, por exemplo, o armazenamento de preferéncias de navegacao ou a eliminacdo
da necessidade de introduzir informacgdes repetidas vezes. Os utilizadores podem, a qualquer
momento, configurar o navegador para ser notificado sobre a rece¢aode cookies ou bloqued-
los. Contudo a recusa de cookies pode limitar o acesso a algumas funcionalidades do website
ou a conteldos personalizados. Os cookies ajudam a garantir uma experiéncia de navegacao
mais eficiente e adaptada as necessidades dos utilizadores, contribuindo para a autenticacao

funcionalidade e desempenho do website.

Tipos de cookies utilizados:

Cookies permanentes - Armazenados no navegador de internet (browser) nos dispositivos de
acesso do utilizador (PC, mobile e tablet). Sao ativados sempre que o utilizador retorna ao site
e utilizados para direcionar a navegacdode acordo com os interesses do visitante, oferecendo
uma experiéncia personalizada.

Cookies de sessao — Temporarios, permanecem ativos apenas durante a sessdo de
navegacao, sendo removidos assim que o utilizador fecha o navegador. Estes cookies ajudam
a identificar problemas e a melhorar a experiéncia de navegacao.

Mesmo apds autorizar o uso de cookies, o utilizador pode desativar total ou parcialmente os
cookies a qualguer momento, configurando as definicdes do navegador. Contudo, a

desativacdo pode comprometer o funcionamento de algumas areas do website.

Mais informacdes sobre cookies podem ser encontradas em: www.allaboutcookies.org

Direitos dos utilizadores em relagao aos dados

O titular dos dados tem o direito de solicitar ao AEFC o acesso aos dados pessoais que lhe digam

respeito, a sua retificacdo ou ao seu apagamento, a observancia da limitacdo do tratamento dos seus

dados e a portabilidade dos dados quando tecnicamente viavel. O titular dos dados pode opor-se ao

tratamento ou retirar, em qualquer momento, o consentimento previamente dado.
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Como pode exercer os direitos:
Para exercer esses direitos, os titulares dos dados devem contactar o Encarregado da Protecdo de

Dados através do e-mail: oficial@aefc.edu.pt.

Responsavel pela recolha e tratamento dos dados

O AEFC, pessoa coletiva n.2 600080226 com sede na Rua da Republica, 2626-503 Forte da Casa, é,
para efeitos da legislacdo aplicavel, o responsavel pela recolha e tratamento dos dados.

Cabe ao responsavel pelo tratamento dos dados aplicar as medidas técnicas e organizativas que
forem adequadas para assegurar e estar em condi¢cdes de comprovar que a recolha e o tratamento
de dados pessoais sdo feitos em cumprimento das regras que resultam do RGPD e da respetiva Lei

de Execucao.

AlteragoOes a Politica de Privacidade

A Politica de Privacidade e de Protecdo de Dados Pessoais ora definida, pode ser alterada
periodicamente sem necessidade de prévio consentimento do titular dos dados. Quaisquer
alteragdes significativas serdao comunicadas com o mesmo grau de publicidade que presidiu a

divulgacao da sua versao inicial.

Politica interna de privacidade e de disponibilizagdo de dados pessoais de alunos

O presente documento visa definir uma politica interna sobre as condi¢des exigiveis para a
disponibilizacdo de dados pessoais nas plataformas online do Agrupamento, com particular
destaque para as areas reservadas, bem como para a segregacao da informacdo em funcao da
finalidade, no que respeita as escolas do 1.2, 2.2 e 3.2 ciclos do ensino basico e no ensino secundario,
nas matérias que lhes sejam aplicaveis.

Ressalva-se que apenas se aprecia aqui a operacao sobre dados pessoais em que se traduz a
disponibilizacdo dos mesmos na Internet, para efeito do acesso aos mesmos pelo préprio ou por
terceiros, ndo sendo aqui objeto de analise o acesso aos dados pessoais dos alunos conservados

pelas escolas.
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Condigoes de legitimidade para a disponibilizagdo de dados pessoais na internet

A escola reconhece a importancia da Internet para a circulacao de informacodes e para a divulgacao
de atividades que enriquecem o curriculo dos alunos e promovem boas praticas. Contudo, essas
acGes devem observar o disposto na Lein.2 67/98, de 26 de outubro, e na sua versao atualizada pela
Lei n.2 103/2015, de 24 de agosto (Lei de Protecdo de Dados Pessoais - LPDP). De acordo com o
artigo 7.2, n.2 1 da LPDP, os dados pessoais dos alunos sdo considerados informacdes sensiveis,

devendo ser tratados com especial cuidado.

Consentimento para Tratamento de Dados

No caso de alunos menores de idade, o consentimento para o tratamento dos seus dados deve ser
obtido junto dos respetivos encarregados de educacdo, nos termos do artigo 43.2, n.2 4 da Lei n.2
51/2012, de 5 de setembro (Estatuto do Aluno e Etica Escolar). A consulta aos préprios alunos
também é recomendada, em fun¢do da sua idade e grau de maturidade.

Situagoes que decorrem do dever de publicidade e a sua concretizagdo: Afixacdo das pautas de
classificacOes; afixacdo de listagem dos alunos matriculados ou que requereram matricula (artigo
24.2,n.2 5, do Despacho normativo n.2 1-F/2016, de 5 de abril, Artigo 14.2 do Despacho normativo

n.2 7-B/2015, de 7 de maio);

Pautas de avaliagdo

As pautas devem ser afixadas em local apropriado no interior da escola, contendo apenas a
identificacdo do aluno, ano, turma, e classificacdes por disciplina. Ndo devem incluir informacgodes
sobre faltas, apoio social escolar ou qualquer outro dado excessivo. A sua disponibilizacao na Internet
em pagina de acesso livre é proibida. Contudo, é permitida em area reservada e autenticada, como
na plataforma INOVAR — CONSULTA ALUNOS, com acesso seguro (SSL). A conservacao desses dados
na area reservada deve limitar-se ao final do ano letivo correspondente, garantindo o apagamento

eficaz apds esse periodo.

Listagens de alunos

No caso da divulgacdo das listas de criancas e alunos que requereram ou a quem foi renovada a
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matricula, determina-se o seguinte: A afixacdo tem lugar no local destinado para o efeito, no interior
da escola. Nas listas de matricula é apenas permitido para identificar as criangas/alunos matriculados,
onome completo, o estado da matricula, nivel de escolaridade e turma de colocacdo. Nao é permitida
asua divulgacdona pagina da Internet do Agrupamento, de acesso livre, sendo, no entanto, permitida
a sua publicacdo através da plataforma digital do Agrupamento, desde que respeitados os requisitos
de seguranca atrds enunciados (controlo rigoroso de utilizadores registados e mecanismos de

autenticacao).

Outros dados pessoais do processo individual do aluno

Considerando-se a sensibilidade da informacao pessoal relativa a criangas e jovens e o impacto que
a sua publicacdo online pode ter no seu desenvolvimento pessoal e na sua seguranca deve ter-se
em atencdo o seguinte: Nao ha qualquer legitimidade para disponibilizar na Internet, em regime de
livre acesso, os dados pessoais relacionados com a constituicdo das turmas, com a identificacdo do
ano de escolaridade e da turma, o nome completo dos alunos, a sua idade, a op¢do pela disciplina
de religido, horarios das turmas e organizacao das atividades curriculares; incluem-se, também,
neste tdépico quaisquer dados relativos ao domicilio, ao percurso escolar, a situacdo
socioecondémica, a existéncia de apoio social escolar, ao tipo e numero de faltas dadas por disciplina,
informacdo de salde associada a justificacdo de faltas, a situacdo de deficiéncia, a medidas
disciplinares, a referenciacao pela Comissao de Protecao de Criangas e Jovens e a necessidades
educativas especiais; os dados anteriormente referidos também ndo devem ser divulgados nos
conselhos de turma onde estdo presentes os representantes dos Encarregados de Educacdo e os
delegado e subdelegado representantes dos alunos da turma; admite-se, no entanto, a
disponibilizacdo dos dados pessoais relativos as turmas, horarios, atividades extracurriculares na
Internet, em area reservada de acesso credenciado para a comunidade escolar, como é o caso do
INOVAR — CONSULTA ALUNOQOS, delimitado no tempo, no maximo, até final do ano letivo
correspondente.

Acresce que todos os dados anteriormente referidos se integram no processo individual do aluno,
sobre o qual recai um dever de confidencialidade, conforme disposto no artigo 11.2, n.2 7, do

Estatuto do Aluno, e estabelecendo o n.2 4 do mesmo artigo quem a ele tem acesso.
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Publicagdo de imagens dos alunos

A maioria das atividades das escolas é dinamizada ou dirigida aos seus alunos, pelo que a divulgacao
de imagem, video e som na Internet surge como forma de divulgar o trabalho realizado. Contudo, a
imagem e voz dos alunos constituem dados pessoais que contribuem para aidentificagdo de criancas
e jovens, pelo que o Agrupamento devera, no que respeita a publicacdo nos seus sites oficiais e nas
plataformasonline de trabalho curricular, extracurricular e/ou de projetos, tanto em sistema aberto
como em drea reservada mediante autenticacdo, observar o seguinte: A publicacdo de imagem e
som dos alunos deve ser reduzida ao minimo indispensavel; no ambito das atividades da escola é
admissivel a divulgacdo de imagens que ndo permitam a identificacdo das criancas e jovens; deve-
se privilegiar a captacdo de imagens de longe e de angulos em que as criancas ndo sejam facilmente
identificaveis e suprimindo legendas que permitam a sua identificacao.

Mesmo obedecendo ao anteriormente preceituado, é sempre necessario o consentimento prévio e
informado dos encarregados de educacdo. Mesmo que asimagens nao se destinem a divulgacdo na
Internet, mas tenham uma utilizacdo em circuito mais fechado ou fiquem apenas para arquivo ou
exposicdo no espaco escolar, sera sempre imprescindivel obter o consentimento escrito do
encarregado de educac¢ao, o qual deve ser previamente informado, de forma clara e transparente,
sobre o contexto da captacdo, os fins e a utilizacdo a ser dada as imagens.

No caso dos alunos de maior idade devem ser estes a assinar o referido consentimento informado.
Os eventuais consentimentos que sejam obtidos dos encarregados de educacdao ou dos préprios

jovens para a recolha de imagens devem passar a constar do processo individual do aluno.

A pagina da Internet das escolas como Portal de acesso

Acesso remoto dos docentes
Os docentes podem aceder ao sistema de informacdo interno do agrupamento (aplicacdes como
INOVAR e Gestdo Documental) através da Internet, desde que:
e Sejam utilizados mecanismos que garantam a confidencialidade das comunicac¢des, como o
protocolo SSL (Secure Sockets Layer);
e Seja adotada uma politica rigorosa de gestdao de utilizadores, que inclua a atribuicdo de perfis
de acesso. Essa politica deve assegurar que o acesso a dados pessoais respeita o principio da

necessidade de conhecer, em funcdo das fun¢des desempenhadas e competéncias
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atribuidas.
Os responsaveis pela gestdo dessas plataformas devem implementar as seguintes medidas:
e Prevencao de palavras-passe fracas: Os utilizadores ndao devem ter a possibilidade de criar
senhas com poucas letras, sem algarismos ou caracteres especiais.
e Gestdo eficiente de contas: Deve haver procedimentos para desativar contas de utilizadores

gue nao estejam mais ligados a instituicdao ou que tenham mudado de fungdes.

Plataformas de e-Learning

As plataformas eletrénicas de apoio ao ensino sdo ferramentas cada vez mais comuns na
comunicagao entre docentes e alunos. Elas permitem:

e Adivulgacdo de informacdes e conteldos programaticos;

e 0O acompanhamento das classificagGes dos alunos;

e O fomento de discussoes entre alunos e professores em foruns.
Dado que estas plataformas sdo projetadas para serem acessiveis remotamente, é essencial

configura-las de modo a garantir que apenas utilizadores autorizados, devidamente associados aos

conteldos, tenham acesso as informacoes disponibilizadas.

Disposig¢des finais

O Agrupamento, através dos diferentes responsaveis, esta obrigado, caso o titular dos dados o
requeira, a permitir o acesso, retificacdo ou a eliminacdo dos dados facultados. Neste ambito
assumimos para com os utilizadores os seguintes compromissos: respeitar o sigilo profissional em
relacdo aos dados tratados; assegurar o consentimento expresso do titular dos dados sempre que
tal for exigido; proceder ao tratamento de dados de forma licita e transparente, recolhendo apenas
a informacao necessaria e pertinente a finalidade a que se destinam; permitir ao titular dos dados
0 acesso, atualizacdo e corregcdaodas informacgdes sobre si registadas; garantir odireito de eliminacao
dos dados utilizados quando requerida pelo titular; adotar medidas de seguranga que impegam a

consulta, modificacdo, destruicdo ou adicdo dos dados por pessoa ndo autorizada a fazé-lo.
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